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OGLOSZENIE

ZAPYTANIE OFERTOWE

Centralny O$rodek Badania Odmian Roslin Uprawnych z siedzibg w Stupi Wielkiej, zaprasza do
ztozenia oferty w postepowaniu na ,,Dostawe (zakup) systemu zabezpieczenia poczty” prowadzonym

zgodnie z warunkami okreslonymi w zataczonym zapytaniu ofertowym.

Informujemy, Ze niniejsze zapytanie ofertowe nie stanowi oferty w mysl art. 66 Kodeksu

Cywilnego, ani zapytanie ofertowe w rozumieniu ustawy Prawo Zamdwien Publicznych.

Z-ca DYHEKTORA
ds. adminisiracyirfo-ekonomicznych

LA .
mgr Arkadiys? Sokolowski

.................. abosevaesnenavonesuneconssnas
(podpis osoby upowaznionej)



Zatgcznik nr 2

CENTRALNY OSRODEK (09 do Zarzqdzenia 10/2016

BADANIA ODMIAN ROSLIN UPRAWNYCH
Stupia Wielka 34

oo orasiupia el Stupia Wielka, dnia 27.10.2020r.

tel. 61 285 23 41 fax 61 285 35 58
NIP: PL7861697911 REGON: 301631408

(pieczeé zamawiajacego)

ZAPYTANIE OFERTOWE
(niniejsze zapytanie nie stanowi zapytania ofertowego

w rozumieniu przepiséw PZP)

Zakup i dostawa systemu zabezpieczenia poczty

Zwracam sie z pro$ha o przedstawienie swojej oferty na ponizej opisany przedmiot zamdwienia:

1. Przedmiot zapytania ofertowego obejmuje:
Dostawe systemu zabezpieczenia poczty
b. Swiadczenie ustug gwarancyjnych i wsparcia technicznego 24/7 oraz aktualizacji baz
zagrozen bezpieczefistwa producenta dla dostarczonego Sprzetu oraz
Oprogramowania przez okres co najmniej 24 miesiecy

2. Wymagania dotyczace systemu
Wymagania ogoélne

System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamows, antywirusowa oraz
antyspyware’owa bez limitu licencyjnego na ilo$¢ chronionych kont uzytkownikéw systemu poczty

elektronicznej Microsoft Exchange Server 2016 .

Dopuszcza sie aby poszczegoélne elementy wchodzgce w skiad systemu byly zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych. Zamawiajacy nie dopuszcza systemu w postaci

maszyny wirtualne;j.

Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wcze$niej niz 6 miesiecy przed data
dostarczenia do Zamawiajacego i pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na rynek

polski.

Dla zapewnienia wysokiej sprawnoéci i skutecznoéci dzialania rozwigzanie musi pracowa¢ w oparciu

o dedykowany system operacyjny oraz komercyjne bazy zabezpieczen.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,

zostaly dochowane wymogi wta$ciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o



obrocie z zagranica towarami, technologiami i uslugami o znaczeniu strategicznym dla
bezpieczenstwa paristwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U.
z 2004, Nr 229, poz. 2315 z péZn zm.) oraz dokument potwierdzajacy, Zze importer posiada
certyfikowany przez wlaciwa jednostke system zarzadzania jako$cia tzw. wewnetrzny system
kontroli wymagany dla wspélnotowego systemu kontroli wywozu, transferu, pos$rednictwa i tranzytu

w odniesieniu do produktéw podwdjnego zastosowania.

Oferent winien przedtozy¢ o§wiadczenie producenta lub autoryzowanego dystrybutora producenta na
terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych

rozwigzan.
Dostarczone rozwigzanie musi mie¢ mozliwo$¢ pracy w kazdym z trybéw:
1. Tryb gateway.

2. Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty elektronicznej).
Parametry fizyczne systemu antyspamowego

1. System musi by¢ wyposazony w 4 porty Gigabit Ethernet RJ-45.
2. System musi byé wyposazony w lokalng przestrzen dyskowg o pojemno$ci minimum 1 TB.
3. System musi posiada¢ wbudowany port konsoli szeregowe;j.

4, Zasilanie z sieci 230V/50Hz.

Ogoélne funkcje systemu ochrony poczty

Dostarczany system obstugi i ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. Wsparcie dla co najmniej 20 domen pocztowych.

2. System musi realizowaé skanowanie antyspamowe i antywirusowe z wydajno$cig min. 30 tys.

wiadomosci/godzine.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy

domenowe, adresy IP (w szczeg6lnos$ci powinna byé mozliwo$¢ definiowania regut all-all).
4. Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.
5. Zarzgdzanie kolejkami wiadomo$ci (np. reguty opdzniania dostarczenia wiadomosci).

6. Mozliwoéé ograniczenia ilosci poczty wychodzacej do chronionych domen w oparciu o nie
mniej niz: ilo$¢ jednoczesnych sesji, maksymalng liczbe wiadomo$ci w ramach ses;ji,

maksymalng liczbe odbiorcéw w zadanym czasie.
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11.

12,

13.

14.

15.
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Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzace;j.
Szczegobtowe, wielowarstwowe polityki wykrywania spamu oraz wiruséw.

Mozliwo$¢ tworzenia polityk kontroli antywirusowej oraz antyspamowej w oparciu o

uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig

samodzielnego zwalniania bagdZ usuwania wiadomosci z kwarantanny przez uzytkownika.

Mozliwo$¢é poddania ponownemu skanowaniu (antywirus, antyspam, sandbox) wiadomosci w

momencie uwalniania ich z kwarantanny uzytkownika lub administratora.
Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail oraz POP3.
Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

Mozliwoé¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu

oraz na zewnetrznych zasobach, co najmniej: NFS, iSCSL.

Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych

przez administratora systemu.
Biate i czarne listy adres6w mailowych dla poszczegélnych uzytkownikow.
Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Prevention).

Skanowanie zalgcznikéw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz:
stowa zawarte w wiadomo$ci pocztowej, wbudowang liste haset, liste hasel zdefiniowana

przez uzytkownika.

Mozliwo$¢ integracji z Office 365 oraz oprogramowaniem Microsoft Exchange Server 2016 z

wykorzystaniem API.

Kontrola antywirusowa i ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

Skanowanie antywirusowe wiadomo$§ci SMTP.
Kwarantanne dla zainfekowanych plikéw.

Skanowanie zalgcznikéw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.
Blokowanie zatacznikéw w oparciu o typ pliku.

Mozliwo$¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowej.



10.

Modul kontroli antywirusowej musi mie¢ mozliwo$¢ wspétpracy z dedykowang, komercyjng
platformg (sprzetowa lub wirtualng) lub ustlugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotgd zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie

poczty w dedykowanej kolejce wiadomos$ci do momentu otrzymania werdyktu.

Definiowanie réznych akcji dla poszczegélnych metod wykrywania wiruséw i malware'u.
Powinny one obejmowaé co najmniej: tagowanie wiadomosci, dodanie nowego nagtéwka,
zastgpienie podejrzanej treéci lub zalgcznika, akcje discard lub reject, dostarczenie do innego

serwera, powiadomienie administratora.
Ochrone typu virusoutbreak.

Ochrone przed zagroZeniami zawartymi wiadomosciach pocztowych i w zatacznikach (nie
mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tre$ci bedacych
zagrozeniem (makra, adresy URL zagniezdzone w plikach, skrypty, ActiveX} i dostarczaniem

oczyszczonych w ten sposéb wiadomoSci.

Kontrola antyspamowa

System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:

10.

11.

12.

13.

Reputacja adreséw Zrédtowych IP oraz domen pocztowych w oparciu o bazy producenta.

Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta

rozwigzania.

Szczegbétowa kontrola nagtéwka wiadomosci.
Analiza heurystyczna.

Wspélpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwo$cig uczenia przez administratora globalnie

dla catego systemu lub poszczeg6lnych chronionych domen.

Mozliwoscia dostrajania filtréw Bayes’a przez poszczegdlnych uzytkownikéw.
Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF.
Kontrola w oparciu o greylisting oraz SPF.

Filtrowanie tre$ci wiadomosci i zatgcznikéw.

Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoécig edycji nagtéwka

wiadomodci.
Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowe;.

Ochrona typu outbreak.



14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

15. Mozliwo$¢ skanowania linkéw znajdujacych sie w przesytkach pocztowych, w momencie ich

klikniecia przez adresata.

16. Mozliwoé¢ wykrywania i ochrony przed podszywaniem sie (spoofing) pod wiadomosci

wysylane przez osoby na stanowiskach kierowniczych (C-level).

17. Definiowanie réznych akcji dla poszczegblnych metod wykrywania spamu. Powinny one
obejmowac co najmniej: tagowanie wiadomoéci, dodanie nowego nagtéwka, akcje discard lub

reject, dostarczenie do innego serwera, powiadomienie administratora.
Ochrona przed atakami na ushuge poczty

System musi zapewnia¢ ponizsze funkcje i metody filtrowania:

1. Ochrona przed atakami na adres odbiorcy.

2. Definiowanie maksymalnej ilosci wiadomogéci pocztowych otrzymywanych w jednostce czasu.
3. Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

4. Kontrola Reverse DNS (ochrona anty-spoofing).

5. Weryfikacja poprawnosci adresu e-mail nadawcy.
Funkcje logowania i raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Logowanie do zewnetrznego serwera SYSLOG.

2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku

przepetnienia dysku.
3. Logowanie informacji na temat spamu oraz niedozwolonych zatacznik6éw.
4. Mozliwo$¢ podgladu logéw w czasie rzeczywistym.
5. Mozliwo$é analizy przebiegu sesji SMTP.

6. Powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesylanych

wiadomos$ciach pocztowych.
7. Predefiniowane szablony raportéw oraz mozliwo$¢ ich edycji przez administratora systemu.

8. Mozliwos¢ generowania raportéw zgodnie z harmonogramem lub na Zadanie administratora

systemu,.



Funkcje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi mieé¢ mozliwos¢ konfiguracji ponizszych funkcji:
1. Konfiguracji HA w kazdym z tryb6w: gateway, transparent.

2. Trybu synchronizacji konfiguracji dla scenariuszy, gdy kazde z urzadzen wystepuje pod innym

adresem IP.
3. Wykrywania awarii poszczeg6lnych urzadzen oraz powiadamianie administratora systemu.

4. Monitorowania stanu pracy klastra.
Aktualizacje sygnatur, dostep do bazy spamu

W tym zakresie dostarczony system ochrony poczty musi zapewniac¢:

1. Prace w oparciu o baze spamu oraz URL uaktualniane w czasie rzeczywistym,

2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej

raz na godzine.
Zarzadzanie

System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. Mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH.

2. Mozliwo$¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcja

wstawienia wlasnego logo firmy.

3. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 3 lokalnych kont administracyjnych.

Certyfikaty
1. VBSpam and VB100 rated lub Common Criteria NDPP,

2. FIPS 140-2 Certified.
Serwisy i licencje

W ramach postepowania powinny zostaé¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowad: kontrola
Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake, Sandbox w chmurze,
ochrona typu Click Protect, Content Disarm & Reconstruction, Business Email Compromise na okres

minimum 24 miesiecy.



Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres minimum 24 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji baz zagrozen bezpieczenistwa

producenta, aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Termin realizacji zamdéwienia: Zamawiajacy wymaga aby dostawa wraz z maksymalnie do 15

grudnia 2020 roku od dnia podpisania umowy (zloZzenia zamoéwienia)

Oferte (zgodna z zalacznikiem) prosimy:
= zlozy¢ osobiscie lub przesta¢ pocztg na adres:

Centralny Osrodek Badart Odmian Roélin Uprawnych w Stupi Wielkiej,
Stupia Wielka 34,
63-022 Stupia Wielka ,lub

= drogg elektroniczng na adres e-mail: a.nowicka@coboru.gov.pl,
= osoba do kontaktu mgr Arkadiusz Sokotowski, tel. 61 285 23 41 w. 210

w terminie do 05 listopada 2020 roku do godziny 10.00

Kryteria

Zamawiajacy wybierze do realizacji oferte przedstawiajaca najkorzystniejszy bilans ceny,
parametréw technicznych oraz zadeklarowanego okresu trwania gwarancji, wsparcia
technicznego i aktualizacji baz zagrozen bezpieczenstwa producenta

Zamawiajacy zastrzega sobie prawo uniewaznienia prowadzonego postepowania obejmujgcego
niniejsze zapytanie - bez podawania przyczyny. Wykonawcy nie przystuguje prawo dochodzenia
roszczen w zwigzku z uniewaznieniem postepowania, w tym takze kosztéw poniesionych przez
wykonawce w zwigzku z przygotowaniem i dostarczeniem oferty.

Z-ca DYREKTORA
ds. administracy|no-gkonomicznych

\

mar Arkadi sf Sokolowski

i
....................  ELTPETETETET TP TP I PRI RN

(podpis Kierownika Zamawiajacego)



Zatgcznik do zapytania ofertowego
FORMULARZ OFERTOWY WYKONAWCY

Dane dotyczace wykonawcy
Nazwa:
Siedziba:
Adres poczty elektronicznej:
Strona internetowa:

Numer telefonu: ...
Numer faksu: ...
Numer REGON:
Numer NIP:

Dane dotyczace Zamawiajacego

Centralny Osrodek Badania Odmian Roslin Uprawnych
Stupia Wielka 34

63-022 Slupia Wielka

Woj. Wielkopolskie

Zobowiazania wykonawcy
Nawiazujac do zapytania ofertowego, ktérego przedmiotem jest dostawa systemu zabezpieczenia
poczty oferujemy wykonanie zamdwienia za cene:

Calkowita cena oferty

cena netto........ zt
(stownie: )
podatek Vat (23 %) e zt

cena brutto zt
(stownie: )

Oswiadczam, Ze;

e Przedmiot zaméwienia zrealizuje w terminie przewidzianym na dzien

(maksymalnie do 15 grudnia 2020r.)

Marka

prosze podac nazwe marki

Nazwa modelu

prosze podac nazwe modelu

Cena netto Podatek VAT Cena brutto
Cena (calkowita)




Oswiadczam, ze oferowany system zabezpieczenia poczty spelnia ponizsze wymagania

Lp. Wymagania minimalne Oferowany
parametr
1. [Dostarczone rozwigzanie musi mie¢ mozliwo$¢ pracy w kazdym z trybéw: Spelnia/nie spelnia
1. Tryb gateway.
2. Tryb transparentny (nie wymaga rekonfiguracji istniejacego systemu poczty
elektronicznej).
2. Spetlnia/nie spetnia
Parametry fizyczne systemu antyspamowego
1. System musi by¢ wyposazony w 4 porty Gigabit Ethernet RJ-45.
2. System musi by¢ wyposazony w lokalng przestrzeri dyskowa o pojemno$ci
minimum 1 TB.
3. System musi posiadaé wbudowany port konsoli szeregowej.
4. Zasilanie z sieci 230V/50Hz.
3. Spetnia/nie spetnia

Ogolne funkcje systemu ochrony poczty

Dostarczany system obstugi i ochrony poczty musi zapewnia¢ ponizsze funkcje:

Wsparcie dla co najmniej 20 domen pocztowych.

System musi realizowa¢ skanowanie antyspamowe i antywirusowe z

wydajnoscig min. 30 tys. wiadomo$ci/godzine.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe,
nazwy domenowe, adresy IP (w szczegélno$ci powinna by¢ mozliwosé

definiowania regut all-all).

Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer

LDAP.

Zarzadzanie kolejkami wiadomosci (np. reguly op6Zniania dostarczenia

wiadomosci).

Mozliwo$¢ ograniczenia ilo$ci poczty wychodzacej do chronionych domen w
oparciu o nie mniej niz: iloé¢ jednoczesnych sesji, maksymalng liczbe wiadomosci

w ramach sesji, maksymalng liczbe odbiorcéw w zadanym czasie.

Ochrona i analiza zar6wno poczty przychodzacej jak i wychodzacej.




10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Szczegdtowe, wielowarstwowe polityki wykrywania spamu oraz wiruséw. —‘

Mozliwos¢ tworzenia polityk kontroli antywirusowej oraz antyspamowej w

oparciu o uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP,

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z
mozliwoscig samodzielnego zwalniania badZ usuwania wiadomosci z

kwarantanny przez uzytkownika.

Mozliwo$¢ poddania ponownemu skanowaniu (antywirus, antyspam, sandbox)
wiadomos$ci w momencie uwalniania ich z kwarantanny uzytkownika lub

administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail oraz POP3.

Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

Mozliwo$¢ przechowywania poczty oraz jej backup realizowany lokalnie na

dysku systemu oraz na zewnetrznych zasobach, co najmniej: NFS, iSCSI.

Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen

wskazanych przez administratora systemu.
Biale i czarne listy adreséw mailowych dla poszczegélnych uzytkownikow.
Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Prevention).

Skanowanie zalgcznikéw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie
mniej niz: stowa zawarte w wiadomosci pocztowej, wbudowang liste hasel, liste

hasel zdefiniowang przez uzytkownika.

Mozliwo$¢ integracji z Office 365 oraz oprogramowaniem Microsoft Exchange

Server 2016 z wykorzystaniem APL

Kontrola antywirusowa i ochrona przed malware

‘W tym zakresie dostarczony system ochrony poczty musi zapewniac:

Skanowanie antywirusowe wiadomo$ci SMTP.

Kwarantanne dla zainfekowanych plikéw.

Skanowanie zatgcznikéw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.

Blokowanie zalgcznikéw w oparciu o typ pliku.

Mozliwo$¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowe;j.

Modut kontroli antywirusowej musi mieé¢ mozliwo$é wspéipracy z dedykowana,

komercyjna platforma (sprzetowa lub wirtualng} lub ustuga w chmurze typu

Sandbox w celu rozpoznawania nieznanych dotad zagrozen. Rozwigzanie musi

Spetnia/nie spetnia




10.

umozliwiaé zatrzymanie poczty w dedykowanej kolejce wiadomosci do momentu

otrzymania werdyktu.

Definiowanie réznych akcji dla poszczegélnych metod wykrywania wiruséw i
malware’'u. Powinny one obejmowa¢ co najmniej: tagowanie wiadomosci,
dodanie nowego nagtéwka, zastapienie podejrzanej treéci lub zalgcznika, akcje
discard lub reject, dostarczenie do innego serwera, powiadomienie

administratora.
Ochrone typu virusoutbreak.

Ochrone przed zagrozeniami zawartymi wiadomo$ciach pocztowych i w
zatacznikach (nie mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez
usuwanie tre$ci bedgcych zagrozeniem (makra, adresy URL zagniezdZone w
plikach, skrypty, ActiveX) i dostarczaniem oczyszczonych w ten sposéb

wiadomoéci.

Kontrola antyspamowa

System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:

1.

10.

11.

12,

13.

Reputacja adreséw Zrédiowych IP oraz domen pocztowych w oparciu o bazy

producenta.

Filtrowanie poczty w oparciu o sumy kontrolne wiadomo#ci dostarczane przez

producenta rozwigzania.

Szczegbtowa kontrola nagtéwka wiadomoséci.
Analiza heurystyczna.

Wspdtpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwo$cig uczenia przez
administratora globalnie dla catego systemu lub poszczegélnych chronionych

domen.

Mozliwo$cig dostrajania filtr6w Bayes'a przez poszczegdlnych uzytkownikéw.
Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikéw PDF.
Kontrola w oparciu o greylisting oraz SPF.

Filtrowanie tresci wiadomo$ci i zalacznikéw.

Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscia edycji

nagtéwka wiadomosci.
Mozliwoé¢ zdefiniowania nie mniej niz 60 polityk kontroli antyspamowej.

Ochrona typu outbreak.

Spetnia/nie spelnia




14.

15.

16.

17.

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

Mozliwoé¢ skanowania linkéw znajdujacych sie w przesytkach pocztowych, w

momencie ich klikniecia przez adresata.

Mozliwo$é wykrywania i ochrony przed podszywaniem sie (spoofing) pod

wiadomosci wysytane przez osoby na stanowiskach kierowniczych (C-level).

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu.
Powinny one obejmowac¢ co najmniej: tagowanie wiadomo$ci, dodanie nowego
nagtéwka, akcje discard lub reject, dostarczenie do innego serwera,

powiadomienie administratora.

Ochrona przed atakami na usluge poczty

System musi zapewnia¢ ponizsze funkcje i metody filtrowania:

Ochrona przed atakami na adres odbiorcy.

Definiowanie maksymalnej ilo§ci wiadomo$ci pocztowych otrzymywanych w

jednostce czasu.

Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

Kontrola Reverse DNS (ochrona anty-spoofing).

Weryfikacja poprawno$ci adresu e-mail nadawcy.

Spelnia/nie spelnia

Funkcje logowania i raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

Logowanie do zewnetrznego serwera SYSLOG.

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w

przypadku przepetnienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych zalgcznikéw.
Mozliwo$é podgladu logéw w czasie rzeczywistym.

Mozliwoséé analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wiruséw w

przesytanych wiadomo$ciach pocztowych.

Predefiniowane szablony raportéw oraz mozliwo$¢ ich edycji przez

administratora systemu.

Spetnia/nie spetnia




8. Mozliwo$¢ generowania raportéw zgodnie z harmonogramem lub na zgdanie

administratora systemu.

1. VBSpam and VB100 rated lub Common Criteria NDPP,

8. Spelnia/nie spetnia
Funkcje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi mieé¢ mozliwoé¢ konfiguracji ponizszych funkcji:
1. Konfiguracji HA w kazdym z trybéw: gateway, transparent.
2. Trybu synchronizacji konfiguracji dla scenariuszy, gdy kazde z urzadzen
wystepuje pod innym adresem IP.
3.  Wykrywania awarii poszczegdlnych urzadzen oraz powiadamianie
administratora systemu.
4, Monitorowania stanu pracy klastra,
9. Spetnia/nie spetnia
\Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniaé:
1. Prace w oparciu o baze spamu oraz URL uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z
harmonogramem co najmniej raz na godzine.
'10. Spetnia/nie spelnia
Zarzadzanie
System ochrony poczty musi zapewnia¢ ponizsze funkcje:
1. Mozliwo$¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz
SSH.
2. Mozliwoéé modyfikowania wygladu interfejsu zarzadzania oraz interfejsu
WebMail z opcjg wstawienia wtasnego logo firmy.
3. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 3 lokalnych kont
administracyjnych.
11. Spetnia/nie speinia
Certyfikaty




FIPS 140-2 Certified.

12.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one
obejmowac: kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu
Virus Qutbrake, Sandbox w chmurze, ochrona typu Click Protect, Content Disarm &

Reconstruction, Business Email Compromise na okres minimum 24 miesiecy.

Spelnia/nie spetnia

13.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres minimum 24
miesiecy, polegajacym na naprawie lub wymianie urzgdzenia w przypadku jego
wadliwo$ci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji baz zagrozern bezpieczenstwa producenta, aktualizacji oprogramowania oraz

wsparcie techniczne w trybie 24x7.

Spelnia/nie spelnia

¢ Okres udzielonej gwarancji i wsSparcia .....cc.cecesssesnsenae m-cy ( min. 24 m-ce )

e Przedmiot zaméwienia zostanie dostarczony do siedziby COBORU, Stupia Wielka 34, 63-022
Stupia Wielka. Dostawa odbedzie sie transportem Wykonawcy, od poniedziatku do pigtku w
godz. 7°0-1500, Koszt transportu nalezy wkalkulowac¢ w cene oferty. Zamawiajgcy nie
poniesie z tego tytutu Zzadnych dodatkowych kosztéw. Zamawiajacy wymaga, aby przy
dostawie obecna byta osoba od strony Wykonawcy, ktéra bedzie upowazniona do podpisania

protokotu przekazania-odbioru.

Os$wiadczenie

1. Oswiadczam, Ze zapoznalem sie z opisem przedmiotu zaméwienia, nie wnosze zadnych zastrzezZen

oraz uzyskatem niezbedne informacje do przygotowania oferty.

2. Oéwiadczam, ze zalgczone postanowienia do zapytania ofertowego umowa/wzér umowy zostaty

przeze mnie zaakceptowane bez zastrzezen i zobowiazuje sie w przypadku wyboru mojej oferty

do zawarcia umowy w miejscu i terminie wyznaczonym przez zamawiajacego.

(data i czytelny podpis Wykonawcy)



UMOWA DOSTAWY- wzdr

nr ZP/TCZ//2020

zawarta w Stupi Wielkiej, w dniu .... roku

pomiedzy:

Centralnym Osrodkiem Badania Odmian Roslin Uprawnych
z siedziba w

Stupia Wielka 34, 63-022 Stupia Wielka

NIP 786-16-97-911

zwanym dalej ,Zamawiajacym”,

reprezentowanym przez:

Zastepce Dyrektora ds. Ekonomiczno-Administracyjnych
Arkadiusza Sokolowskiego,

dziatajgcego na podstawie petnomocnictwa 18/P/20 z dnia 23 czerwca 2020 roku, ktorego kopia

stanowi zalgcznik do niniejszej umowy

NIP....... zwanym w dalszej czesci umowy ,Wykonawcg”

reprezentowana przez:

§1. DEFINICJE

1.1. Dzien roboczy - oznacza kazdy dzien tygodnia od poniedziatku do pigqtku, za wyjatkiem

dni ustawowo wolnych od pracy na terytorium Rzeczypospolitej Polskiej;

1.2. Miejsce dostawy - oznacza siedzibe Centralnego Osrodka, w ktérym zostang zainstalowane

Produkty;

1.3. Sprzet - oznacza sprzet dostarczany przez Wykonawce Zamawiajacemu na podstawie

niniejszej Umowy, ktorego szczegélowy wykaz stanowi Zatacznik nr 1 do Umowy;



14.

1.5.

1.6.

1.7.

1.8.

2.1

2.2,

2.3.

3.1.

3.2

3.3.

3.4.

Oprogramowanie - oznacza oprogramowanie niezbedne do prawidlowego
funkcjonowania urzadzenia, na ktérego uzywanie udzielona zostanie na rzecz

Zamawiajacego licencja;

Produkty - oznacza Sprzet i Oprogramowanie dostarczane lub licencjonowane na podstawie

niniejszej Umowy, okre§lone w Zalaczniku nr 1 do Umowy;

Ustugi gwarancyjne - oznacza ustugi §wiadczone w stosunku do Sprzetu zgodnie z poziomem

ustug okreslonym w Zatgczniku 2 do Umowy;

Wsparcie techniczne - oznacza ustugi $wiadczone dla zainstalowanego Sprzetu i

Oprogramowania;

Zalacznik - oznacza zalacznik do niniejszej Umowy.

§ 2. PRZEDMIOT UMOWY

Przedmiot Umowy stanowi:
o Zakup i dostawa systemu zabezpieczenia poczty- 1 szt.

e Swiadczenie ustug gwarancyjnych i wsparcia technicznego 24/7 oraz aktualizacji baz
zagrozen bezpieczenistwa producenta dla dostarczonego Sprzetu oraz Oprogramowania

przez oKres co najmniej 24 miesiecy
Termin wykonania zaméwienia ustala sie do dnia ....cccoveerrenievvecncniceeens

Wykonawca z uwagi na kwestie organizacyjne oraz charakter przedmiotu zaméwienia
poinformuje Zamawiajgcego o terminie dostawy na co najmniej 3 dni robocze przed planowana

dostawa.

§ 3. ZOBOWIAZANIA WYKONAWCY

Wykonawca zobowigzuje sie do dostarczenia Produktow, §wiadczenia Ustug gwarancyjnych i

wsparcia technicznego.

Wykonawca wyznaczyl przedstawiciela wiasciwie umocowanego do reprezentowania
Wykonawcy w zakresie spraw zwigzanych z niniejsza Umowsg i odpowiedzialnego za kontakty z

Zamawiajacym oraz kierowanie wykonaniem przedmiotu Umowy.
Osobg upowazniong do kontaktéw ze strony Wykonawcy jest :

Wykonawca jest uprawniony do zmiany w kazdym czasie osoby wskazanej na podstawie

niniejszego punktu, za pisemnym powiadomieniem Zamawiajacego.



4.1.

4.2,

4.3.

4.4.

5.1.

§4. ZOBOWIAZANIA ZAMAWIAJACEGO

Zamawiajgcy zobowiazuje sie do dokonania odbioru i zaptaty za dostarczone Produkty oraz za

$wiadczone Ustugi gwarancyjne i wsparcie techniczne (w cenie Produktéw).

Zamawiajacy przyznaje, ze zdolno$¢ Wykonawcy do zrealizowania przedmiotu Umowy zalezy
od pelnej i terminowej wspéipracy Zamawiajacego z Wykonawca, a takze od doktadnosci i
kompletnosci wszelkich informacji i danych dostarczonych Wykonawcy przez Zamawiajacego.

Wobec powyzszego Zamawiajacy w szczegblnosci:

a) zapewni dostep i mozliwo$¢ wykorzystania wszelkich informacji okreslonych przez

Wykonawece, jako potrzebne dla prawidtowej realizacji Umowy;

b) w przypadku $wiadczenia ustug przez Wykonawce w siedzibie Zamawiajgcego, zapewni
warunki potrzebne dla prawidiowej realizacji ustug (zapewnienie miejsca do pracy,
dostepu do sprzetu komputerowego i oprogramowania, dostepu do sieci telefonicznej i

teleinformatycznej);

c) zapewni Wykonawcy dostep do oséb, ktére zostaty delegowane do realizacji, przedmiotu
Umowy, zapewni ich obecno$¢ w trakcie prac, dostarczy w odpowiednim terminie
informacje niezbedne do prowadzenia prac oraz zapewni pracownikom Wykonawcy i
innym osobom oddelegowanym przez Wykonawce do wykonania prac, Srodowisko pracy

u Zamawiajgcego potrzebne dla prawidtowej realizacji tych prac;

d) zobowigzuje sie udostepnic¢ $srodowisko okreslone przez Wykonawce jako potrzebne do
wykonania zobowigzan Wykonawcy wynikajgcych z niniejszej Umowy, w szczeg6lnosci

sprzet i oprogramowanie potrzebne do prawidlowego wykonania przedmiotu Umowy.

Zamawiajacy wyznaczyt przedstawiciela wila$ciwie umocowanego do reprezentowania w
zakresie spraw zwigzanych z realizacja niniejszej Umowy i odpowiedzialnego za kontakty z
Wykonawca, a w szczegdlnoéci umocowanego do podpisywania protokotéw odbioréw
przewidzianych Umowg, oraz kierowanie wykonaniem przedmiotu Umowy, w tym réwniez
uprawnionego do podpisywania protokotéw wynikajacych z niniejszej Umowy. Osoba

upowazniong do kontaktéw ze strony Zamawiajgcego jest :

Zamawiajacy jest uprawniony do zmiany w kazdym czasie osoby wskazanej na podstawie

niniejszego punktu, za pisemnym powiadomieniem Wykonawcy.

§5. CENAIWARUNKIPEATNOSCI

Laczna nalezno$¢é Wykonawcy z tytulu wykonania Umowy wynosi netto ... sessessaes. Do
powyzszej kwoty zostanie doliczony podatek od towaréw i ustug VAT 23% w wysokosci



5.2

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

6.1.
6.2.

Wynagrodzenie za ustugi gwarancyjne oraz co najmniej 2-letnie wsparcie systemowe zawarte

jest w cenie Produktow.

Wykonawca wystawi fakture VAT za przedmiot Umowy w terminie 7 dni od dnia podpisania

protokotu odbioru, zgodnie z paragrafem 6 niniejszej Umowy.

Zamawiajacy zobowigzany jest dokona¢ ptatnosci w terminie 21 dni liczgc od dnia dorgczenia

prawidlowo wystawionej faktury VAT.

Wszystkie nalezno$ci na rzecz Wykonawcy z tytutu realizacji przedmiotu Umowy platne bedg

przelewem na rachunek bankowy Wykonawcy nr ....... metoda podzielonej ptatnos$ci.

Za dzien zaplaty wynagrodzenia Strony przyjmuja date ztozenia polecenia przelewu w banku

Zamawiajgcego.

Wykonawca, ktéry jest podatnikiem VAT czynnym, o$wiadcza, Ze ww. rachunek bedzie
zgloszony w urzedzie skarbowym wiasciwym dla rozliczen podatkowych Wykonawcy i bedzie
figurowal na biatej li§cie podatnikéw czynnych VAT, a w przypadku jakichkolwiek zmian
zobowigzuje sie pisemnie powiadomi¢ o tym Zamawiajacego, pod rygorem zaptaty na rzecz
Zamawiajgcego kary umownej odpowiadajacej wysokosci przelewu dokonanego na podany
przez Wykonawce rachunek bankowy nieuwidoczniony na biatej liscie, z zastrzezeniem prawa
do dochodzenia odszkodowania w pelnej wysokosci. W przypadku gdy Zamawiajgcy dokona
weryfikacji rachunku bankowego Wykonawcy i okaze sig, ze ww. rachunek albo ostatnio podany
przez Wykonawce nie figuruje na bialej liécie, ptatno$¢ dokonana na ktérykolwiek ze
zgloszonych w urzedzie skarbowym rachunek bankowy Wykonawcy, stanowi wykonanie

zobowigzania Zamawiajacego co do zaplaty wierzytelno$ci Wykonawcy

Zamawiajacy o$wiadcza, ze jest uprawniony do otrzymywania faktur VAT, posiada NIP

7861997911 i upowaznia Wykonawce do wystawiania faktur bez podpisu odbiorcy.

§6. DOSTAWAIODBIOR

Produkty zostana dostarczone do siedziby COBORU w Stupi Wielkiej.
Produkty, o ktérych mowa w § 2 niniejszej umowy powinny by¢:

a) kompletne,

b) oznakowane przez Producenta w taki sposéb, aby mozliwa byta identyfikacja produktu,
jak i Producenta,

c) dopuszczone do obrotu na terenie Polski oraz posiada¢ wszelkie wymagane przepisami
prawa certyfikaty, Swiadectwa, atesty, deklaracje zgodnoci i spetnia¢ wszelkie okreslone
prawem wymogi bezpieczenstwa uzytkowania,

d) zaopatrzone w wymagana przepisami prawa dokumentacj¢ w jezyku polskim (tj.
certyfikat jakoéci, instrukcje obstugi, karte gwarancyjng zawierajaca min. numer seryjny,

dokument gwarancyjny, termin i warunki gwarancji),



6.3.

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

e) zaopatrzone w dokumenty licencji na Oprogramowanie w jezyku polskim.
Po montazu Produktéw w szafie montazowej wskazanej przez przedstawiciela zamawiajgcego
i uruchomieniu zostanie obustronnie podpisany Protokdt Odbioru Produktéw. Ryzyko
zniszczenia, uszkodzenia lub utraty danego Produktu przechodzi na Zamawiajacego w chwili
zainstalowania i uruchomienia Produktu w szafie montazowej wskazanej przez przedstawiciela

Zamawiajgcego.

§ 7.  WARUNKI GWARANC]I I WSPARCIA TECHNICZNEGO

Wykonawca udziela gwarancji na sprzet i wsparcia technicznego na Oprogramowanie .

Gwarancja Wykonawcy obejmuje wady projektowe, materiatlowe oraz wady w wykonaniu
Sprzetu. Jezeli Wykonawca zostanie powiadomiony o takich wadach w okresie gwarancyjnym,
Wykonawca wedtug wlasnej oceny albo naprawi, albo wymieni wadliwy Sprzet. Wymienione

czesci staja sie wlasno$cig Wykonawcy. Wymieniane cze$ci bedg fabrycznie nowe.

Wykonawca gwarantuje, ze Oprogramowanie nie zawiedzie przy wykonywaniu
zaprogramowanych czynno$ci z powodu wad materiatowych no$nika. Jezeli Wykonawca
Zostanie powiadomiony o wadach Oprogramowania w oKkresie §wiadczenia ustug wsparcia
technicznego, Wykonawca, zgodnie ze swojg ocena podejmie niezwlocznie kroki zmierzajgce
do usuniecia lub zneutralizowania powyzszych wad. Wykonawca nie gwarantuje, ze
Oprogramowanie bedzie dziatalo w powigzaniu z kazdg kombinacjg sprzetu komputerowego
i oprogramowania wybrang przez Zamawiajgcego. Wykonawca nie gwarantuje tez, ze

dzialanie oprogramowania bedzie niezakiécone i bezbtedne.

Okres gwarancji na sprzet i wsparcie techniczne na Oprogramowanie WyNOSi wuuwesssssssssssens

liczgc w kazdym wypadku od daty podpisania Protokotu Odbioru Produktéw.

Zamawiajgcy moze zglasza¢ incydenty dotyczgce sprzetu i oprogramowania wbudowanego
24 godziny na dobe, przez 7 dni w tygodniu telefonicznie na nr .......cccviiniine i lub
drogg elektroniczng na adres e-mail.......ovimeesmmremn. . Wykonawca niezwtocznie
potwierdzi drogg elektroniczng otrzymanie zgloszenia awarii. Jezeli Wykonawca nie
potwierdzi otrzymania takiego zgtoszenia, zamawiajacy bedzie domniemywal, Ze dotarto ono
do Wykonawcy, chyba, ze udowodni on, ze z przyczyn technicznych byto to niemozliwe.

Czas reakcji na zgtoszenie problemu sprzetowego lub problemu z oprogramowaniem
wbudowanym i narzedziowym wynosi 4 godziny.

Ustugi bedg $wiadczone w Miejscu instalacji lub zdalnie, zgodnie z oceng Wykonawcy.

0 sposobie usuniecia wady decyduje Wykonawca. Jezeli w wykonaniu swoich obowigzkéw
gwarant dostarczyt uprawnionemu z gwarancji zamiast rzeczy wadliwej rzecz wolng od wad
albo dokonat istotnych napraw rzeczy objetej gwarancjg, termin gwarancji biegnie na nowo
od chwili dostarczenia rzeczy wolnej od wad lub zwrécenia rzeczy naprawionej. Jezeli gwarant

wymienil cze$¢ rzeczy, przepis powyzszy stosuje sie odpowiednio do cze$ci wymienionej. W



7.9

7.10

7.11

712

7.13

8.1

innych wypadkach termin gwarancji ulega przedtuzeniu o czas, w ciggu ktérego wskutek wady

rzeczy objetej gwarancjg uprawniony z gwarancji nie mégt z niej korzystac.

Wykonawca w okresie wsparcia technicznego, udostepni uaktualnione wersje
Oprogramowania , na uzywanie ktérego Zamawiajacy uzyskat licencje na podstawie niniejszej

Umowy. Licencja na ich uzywanie jest zawarta w cenie Produktéw objetych niniejsza Umowa.

Ustugi dla danego Produktu bedg $wiadczone zgodnie z poziomem i na zasadach okreslonych

w Zatgczniku nr 1 do Umowy.

W ramach obstugi gwarancyjnej i wsparcia technicznego Wykonawca zapewnia fachows
kadre, wszystkie cze$ci zamienne i materiaty niezbedne do konserwacji i utrzymania Sprzetu

w dobrym stanie.

Wykonawca nie jest zobowigzany w ramach niniejszej Umowy do $wiadczenia Ushug

gwarancyjnych lub wsparcia technicznego w przypadku:

- modyfikacji wprowadzonych przez Zamawiajacego lub osobe trzecia bez zgody
Wykonawcy;

- jezeli Zamawiajacy nie pozwoli Wykonawcy na wprowadzenie uzasadnionych ulepszen
technicznych w Produktach;

- niewlasciwej eksploatacji Produktéw;

- zmiany miejsca instalacji bez zgody Wykonawcy;

- nie zapewnienia przez Zamawiajgcego mozliwosci §wiadczenia przez Wykonawce Ustug
gwarancyjnych lub wsparcia technicznego zgodnie z zasadami okre$lonymi w niniejszej
Umowie;

- okolicznosci sily wyzszej lub innych okolicznoéci, za ktére Wykonawca nie ponosi
odpowiedzialnosci.

Zamawiajacy udzieli Wykonawcy dostepu do Produktéw objetych niniejsza Umowa i umozliwi
uzycie wyposazenia i $rodkéw niezbednych do ich obstugi niezwiocznie po przybyciu

przedstawiciela Wykonawcy.

§ 8. WARUNKI UDZIELANIA LICENCJI NA OPROGRAMOWANIE

Wszelkie licencje dotyczace Oprogramowania zostaja udzielone przez Wykonawce na

ponizszych warunkach:

a) po dokonaniu odbioru Oprogramowania , zgodnie z postanowieniami Umowy,
Wykonawca przyznaje Zamawiajgcemu niewylgczna, nieprzenoszalna, rozciggajaca sie
na cale terytorium Rzeczypospolitej Polskiej, licencje, na czas nieoznaczony do
uzywania Oprogramowania i zwigzanej z nim dokumentacji oraz uaktualnien, na

sprz¢cie komputerowym, dla ktérego Oprogramowanie jest dostarczone na



nastepujacych polach eksploatacyjnych: przechowanie, ladowanie, instalacja,
uruchamianie i wy$wietlanie. Zamawiajacy nie moze modyfikowaé, dezasemblowa¢ ani
dekompilowa¢ oprogramowania w zakresie i na warunkach innych niz okre$lone w art.
75 ust. 21 3 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych,
(Dz.U. z 2000 r. Nr 80, poz. 904). Zamawiajgcy poinformuje Wykonawce o kazdej

zamierzonej dezasemblacji lub dekompilacji;

b) jezeli przepisy prawa nie stanowig inaczej, wszelkie inne prawa majatkowe dotyczgce

Oprogramowania i dokumentacji przystugujg Wykonawcy;

c) Zamawiajacy moze kopiowaé Oprogramowanie i dokumentacje jedynie w celach
archiwalnych, w celu wymiany wadliwe] kopii lub w celu zweryfikowania btedéw w

programie;

d) wszystkie kopie Oprogramowania lub ich czeéci oraz dokumentacja zostang przez
Zamawiajgcego opatrzone znakami zastrzegajgcymi prawa autorskie, ktérymi

opatrzone s3 oryginalne wersje Oprogramowania;

e) Zamawiajacy nie bedzie sprzedawal, udzielat podlicencji ani w zaden inny sposéb
udostepniat osobom trzecim oryginalnej wersji ani kopii Oprogramowania lub

jakiejkolwiek jej czesci oraz dokumentacji;
f) Wykonawca dostarczy Zamawiajgcemu jedynie kod wynikowy Oprogramowania;

g) Wykonaweca nie jest uprawniony do wypowiedzenia licencji na podstawie art. 68 ust.1

ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

8.2. Wykonawca o$wiadcza i gwarantuje, ze w przypadku Oprogramowania, ktérego nie jest

Producentem oraz dokumentacji uzyskat zgode Producenta na korzystanie z Oprogramowania
i dokumentacji, niniejszym udziela licencji na warunkach okreslonych przez producenta i ust.

8.1 niniejszej umowy przekazujac dokumenty okreslajgce warunki licencji.

8.3. Wykonawca o$wiadcza i gwarantuje, Ze Oprogramowanie i dokumentacja ani korzystanie z nich

9.1

przez Zamawiajgcego zgodnie z Umowa, nie bedg narusza¢ praw wtasno$ci intelektualnej oséb

trzecich, w tym praw autorskich, patentéw, ani praw do baz danych.

§9. ROSZCZENIA 0SOB TRZECICH

Wykonawca, z zastrzezeniem ponizszych postanowien, bedzie wystepowal, na wtasny koszt, w

celu zazegnania sporu, w sprawie wszelkich roszczen zgloszonych wobec Zamawiajgcego w

" sadzie lub poza sadem, o ile takie roszczenia sg zwiazane z naruszeniem jakiegokolwiek prawa

wiasnosci intelektualnej, w zwigzku z uzywaniem przez Zamawiajgcego Oprogramowania ,
dostarczonego zgodnie z Umows. Wykonawca pokryje wszelkie odszkodowania oraz inne

koszty ostatecznie zasgdzone od Zamawiajgcego w zwigzku z powyiszym roszczeniem.



9.2

9.3

9.4

9.5

10.1.

10.2.

Wykonawca wstapi do postepowania w charakterze strony pozwanej, a w razie braku takiej

mozliwosci wystapi z interwencja uboczng po stronie Zamawiajgcego.
Powyzsze regulacje majg zastosowanie pod warunkiem, ze Wykonawca:

- zostanie niezwlocznie powiadomiony przez Zamawiajgcego o takim roszczeniu;

- otrzyma pomoc w zakresie udostepnienia informacji i materiatéw;

- osobie wskazanej przez Wykonawce zostanie udzielone wylgczne pelnomocnictwo do

obrony Zamawiajgcego przed takim roszczeniem.

Wykonawca ma obowiazek, na swdj koszt, uzyskaé dla Zamawiajgcego prawo do dalszego
uzywania takiego Oprogramowania lub zastgpi¢ takie Oprogramowanie innym
oprogramowaniem, nienaruszajgcym powyzszych praw, lub zmieni¢ Oprogramowanie w taki
sposdb, ze przestanie on narusza¢ powyzsze prawa. Dostarczone oprogramowanie winno
spelnia¢ wymagania Zamawiajgcego w stopniu nie mniejszym, niz oprogramowanie podlegajace
wymianie. Wykonawca nie ponosi odpowiedzialnoéci za zadne naruszenie praw wilasno$ci
intelektualnej, powstale w wyniku uzywania Oprogramowania w sposéb inny, niz okre$§lony w
instrukcjach dostarczonych przez Wykonawce, lub w wyniku uzywania Oprogramowania razem

z towarami nie dostarczonymi przez Wykonawce.

W odniesieniu do jakiegokolwiek Oprogramowania dostarczonego na mocy Umowy, w celu
dalszej sprzedazy, dzierzawy lub najmu, uzytkownik koncowy, ktéremu Zamawiajacy
dostarczyt Oprogramowanie bedzie miat prawa takie, jak okre$lono powyzej, pod warunkiem,

ze spelni wymogi na nim cigzace okres$lone w niniejszych warunkach licencyjnych.

Strony potwierdzaja, ze Zadne z powyzszych postanowien nie wytacza mozliwoéci dochodzenia
przez Zamawiajgcego odszkodowania lub wykonania uprawnien na zasadach ogélnych kodeksu

cywilnego lub wynikajacych z innych ustaw.

§ 10. KARY UMOWNE I ODSTAPIENIE OD UMOWY

Zamawiajgcy jest uprawniony do naliczania Wykonawcy kar umownych:

a) zaopO6znienie w realizacji przedmiotu Umowy w wysokosci 0,5% ceny brutto okreslonej
w § 5 ust. 1 umowy za kazdy dzien opdéZnienia w realizacji przedmiotu umowy, zgodnie
z § 2 ust. 2 umowy,
b) za opéznienie w wykonywaniu obowigzkéw gwarancyjnych i wsparcia technicznego,
okreslonych w ofercie Wykonawcy w wysokos$ci 0,5% ceny brutto okreslonej w § 5 ust.
1, za kazdy dziett opdZnienia, za kazde naruszenie.
W przypadku niewykonania przedmiotu Umowy w ciagu 7 dni od terminu ustalonego w § 2
umowy, Zamawiajagcy moze odstapi¢ od Umowy bez wyznaczania dodatkowego terminu.
Wykonawca w tym przypadku zaptaci Zamawiajacemu kare umowng w wysokosci 10% ceny

brutto okres$lonej w § 5 ust. 1 umowy.



10.3.

10.4.

11.1.

11.2.

11.3.

12.1.

12.2.

Oswiadczenie o odstapieniu od umowy zostanie ztozone w terminie 7 dni kalendarzowych od
daty powzigcia przez Zamawiajacego wiadomosci o wystgpieniu okoliczno$ci uzasadniajacej

odstapienie.

a) Zamawiajacy moze dochodzi¢ odszkodowania uzupetniajgcego, jezeli szkoda przewyzszy
wysoko$¢ kar umownych na zasadach ogdlnych kodeksu cywilnego.

Wykonawca wyraza zgode na potracanie kary umowne;j z przystugujacej ceny.

§ 11. ODPOWIEDZIALNOSC

Z zastrzezeniem sytuacji odmiennie uregulowanych przez bezwzglednie obowigzujgce przepisy
prawa polskiego, taczna i catkowita odpowiedzialno$¢é Wykonawcy za szkody niezaleznie od ich
rodzaju, charakteru i przyczyn powstania, ograniczona jest do strat rzeczywistych, do kwoty
okreslonej w § 5 ust. 1 powyzej. Wykonawca nie ponosi odpowiedzialno$ci z tytutu utraconych

korzysci ani szkéd posrednich.

Wykonawca nie ponosi odpowiedzialno$ci za szkody polegajace na utracie danych, kosztach
zwigzanych z ich odtworzeniem oraz niemoznos$cig korzystania z danych utraconych przez
Zamawiajgcego. Obowigzek utrzymywania procedury odtwarzania utraconych lub zmienionych
plikéw, danych lub programéw spoczywa na Zamawiajacym. Ograniczenia odpowiedzialnosci,
o ktérych mowa w punkcie 10.1 powyzej oraz punkcie niniejszym obowigzuja bez wzgledu na

rodzaj, charakter i przyczyne odpowiedzialno$ci.

Wykonawca nie ponosi odpowiedzialnosci z tytutu ewentualnego ujawnienia si¢ wad prawnych

oprogramowania osé6b trzecich.

§ 12. SILA WYZSZA

Strony Umowy nie s3 odpowiedzialne za niewykonanie lub nienalezyte wykonanie zobowigzan
spowodowane dziataniem sity wyzszej. Przez sile wyzsza rozumie sie wszelkie okoliczno$ci
nieprzewidziane przez Strony Umowy lub, je$li przewidziane, bedace poza ich wpltywem, ktdre
catkowicie lub cze$ciowo uniemozliwiaja wypeltnienie postanowien Umowy. Site wyisza
stanowig w szczeg6lnosci kleski zywiolowe, pozary, powodzie, eksplozje, strajki, zamieszki,

wojna (lista nie jest petna ani zamknieta).

W przypadku dzialania sity wyzszej ustalony okres czasu przeznaczony na wypetnienie
postanowieri Umowy zostanie przedluzony o czas dziatania sily wyiszej. Gdyby ten okres
przekraczal sze$¢ tygodni, umawiajgce si¢ Strony podejma decyzje w sprawie dalszych zasad

realizacji Umowy.



13.1.

13.2.

13.3.

14.1.

14.2.

14.3.

14.4,

§ 13. POUFNOSC

Kazda ze Stron Umowy w okresie jej obowigzywania bedzie chroni¢ informacje pochodzace od
drugiej Strony, ktore s okre$lone jako poufne, w taki sam sposéb, w jaki chroni i zabezpiecza
swoje informacje poufne. Informacja poufna oznacza w szczego6lnosci jakgkolwiek informacje
lub dane uzyskane w okresie obowiazywania Umowy nie ujawnione wczeéniej do publicznej

wiadomosci i dotyczgce:
a) jednej ze Stron Umowy lub prowadzonej przez nig dziatalnosci;

b) klientéw i produktéw, struktury organizacyjnej, tajemnicy stuzbowej oraz informacji

podlegajacych Ustawie o ochronie danych osobowych;
c¢) przedmiotu i zakresu Umowy i sposobu jej wykonywania;

d) objete tajemnica przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej

konkurencji.

Powyzsze obowigzki poufnosci nie obejmujg informacji przekazywanych przez Strony w
ramach grupy kapitalowej (w rozumieniu przepiséw ustawy z dnia 15 grudnia 2000 r. o
ochronie konkurencji i konsumentéw, Dz.U. z 2003 r. nr 86, poz. 804), podwykonawcom i

doradcom oraz dla celéw audytu.

Zadna ze Stron Umowy nie moze domaga¢ sie traktowania jako poufnej informacji, ktérg druga
ze Stron juz posiada, ktére sg publicznie znane, ktére zostaly przez drugg Strone niezaleznie
wypracowane lub ktére uzyskata ona zgodnie z prawem i bez klauzuli zachowania tajemnicy
handlowej od oséb trzecich, jak tez informacje, ktérych ujawnienie wymagane jest przez

bezwzglednie obowigzujace przepisy prawa.

§ 14. POSTANOWIENIA KONCOWE

W  przypadku sprzeczno$ci pomiedzy postanowieniami cze$ci gléwnej Umowy a

postanowieniami Zatacznik6w rozstrzygajace beda postanowienia czesci gtownej Umowy.

Wszelkie spory wynikajgce z niniejszej Umowy beda rozwigzywane przez Strony w miare

mozliwosci na drodze polubowne;j.

Jezeli dany spér nie zostanie polubownie rozwigzany w ciggu 45 Dni roboczych od dnia, gdy
jedna ze Stron przestala drugiej pismo wszczynajgce spor, kazda ze Stron moze poddaé spér

rozstrzygnieciu sagdu wiasciwego dla siedziby Zamawiajgcego

Jezeli okaze sig, ze import niektérych Produktéw wymaga uzyskania wlasciwych zezwolen
(licencji) importowych lub eksportowych, Zamawiajacy bedzie wspétpracowat z Wykonawca w
celu uzyskania wymaganych zezwolen. Czas trwania stosownej procedury zawiesza bieg

terminu dostawy.



14.5. Wykonawca uprawniony jest do wyboru wykwalifikowanych podwykonawcéw w ramach
niniejszej Umowy. Za ich dzialania i zaniechania Wykonawca odpowiada, jak swoje wiasne

dziatania lub zaniechania.

14.6. We wszystkich kwestiach nieuregulowanych niniejsza Umowg stosuje sie odpowiednie przepisy
kodeksu cywilnego. Niniejsza Umowa wraz z jej Zalagcznikami stanowi cato$é porozumienia
migdzy Stronami i zastepuje wszelkie uprzednie i réwnoczesne porozumienia lub o$wiadczenia,
czy to pisemne czy ustne, odnosnie przedmiotu Umowy Niniejsza Umowa, jak réwniez jej
Zalaczniki moga zosta¢ zmienione lub aneksowane wylgcznie w formie pisemnej, pod rygorem
niewazno$ci.

14.7. Niniejsza Umowa zostata sporzadzona w dwéch jednobrzmiacych egzemplarzach, po jednej dla

kazdej ze Stron.

§ 15. ZAEACZNIKI

Integralng cze$¢ Umowy stanowi¢ bedzie nastepujacy zatacznik przygotowany przez Wykonawce:

Zalgcznik 1 - Wykaz produktéw (wykaz sprzetu, zakres gwarancji i wsparcia technicznego).

Zamawiajgcy Wykonawca



Zalgcznik 1

Wykaz produktéw (wykaz sprzetu, zakres gwarancji i wsparcia technicznego).




